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Abstract 
(DE 197 50 372) 

NOVELTY - A user unit (1) located within a road vehicle system has a micro controller (2) 
coupled to a range of modules e.g. radio tuner, card reader . The system has a transmitter/receiver 
(6) and a memory (7) and communication is made via a radio link (8) to a network provider (5) 
that allows access to data sources. 

USE - Road vehicle systems 

ADVANTAGE - Ease of communication 

DESCRIPTION OF DRAWING(S) - Functional block diagram 
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Priifungsantrag gem. § 44 PatG ist gestellt 

@ Verfahren zum Laden von Programmen und/oder Daten in ein datenverarbeitendes Gerat 

@ Das Laden von Programmen und/oder Daten aus ei- 
nem Server (11) eines Anbieters in ein datenverarbeiten- 
des Gerat (1) eines Benutzers, insbesondere in einem 
Kraftfahrzeug, erfolgt ausschliefllich auf Betreiben des ^ 
Benutzers und ohne den Austausch von Datentragern 
Oder Montageaufwand fur das Gerat (1) dadurch, da(^ der 
Server (11) des Anbieters und das datenverarbeitende ^ 
Gerat (1) des Benutzers jeweils mit einem Sende-/Emp- 
fangsgerat (6, 10) verbunden werden und dafS auf Anfor- 
derung des Benutzers eine Funkverbindung (8) zwischen 
Benutzer und Anbieter hergestellt wird, uber die vom Be- 
nutzer Identifikationsdaten zur Prufung einer Zugriffsbe- 
rechtigung ubermittelt und anschlief^end vom Benutzer 
angeforderte Programme und/oder Daten In das Gerat (1) 
des Benutzers geladen werden. 
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Beschreibung 

Die Erfindung betrifft ein Verfahrcn zum Laden von Pro 
grammen und/oder Daten von einem Server eines Anbieters 
in ein daten verarbeitendes Gerat eines Benutzers, insbeson- 5 
dere in einem Kraftfahrzeug. 

In Kraftfahrzeugen wird eine steigende Anzahl an kom- 
plexen, mikrocontrollergesteuerten Geniten und Kompo- 
nenten verwendet, um den steigpnden Anforderungen an 
Komfort, Unterhaltung und Information in den Kraftfahr- to 
zeugen zu geniigen. Die Gerate und Komponenten sind aus- 
nahmslos softewaregesteuert und benotigen teilweise zu- 
salzliche umfangreiche Datenbibliotheken. Im Gebrauch 
sind beispielsweise elektronische StraBenkarten, Reisefiih- 
rer, Datensatze fiir die Verarbeitung von Verkehrsfunknach- 15 
richten, Lexika usw., deren Daten auf CD-ROM oder Chip- 
Karten gespeichert sind. Diese Datenbibliotheken mussen 
aus Aktualitatsgriinden haufig erganzt oder vervollslandigl 
werden. Dies geschieht heute dadurch, daB eine Austausch- 
CD-ROM oder Chip-Karte erworben und eingesetzt wird. 20 

Durch die Verwendung von vemetzten Systemen ist es 
grundsatzlich moglich, zusatzliche Gerate und Funktionen 
im Kraftfahrzeug zu realisieren, indem erganzende Pro- 
gramme geladen worden. 

Es ist heute noch ublich, zur Durchfuhrung eines Softwa- 25 
retausches die Gerate in einer ServicesteUe auszubauen und 
mit der gewiinschten Software zu versehen. In speziellen 
Fallen ist es sogar erforderlich, das Gerat zum Gerateher- 
steller zu schicken, der den Softwaretausch vomimmt. 

Der vorliegenden Erfindung liegt die Problemstellung zu- 30 
grunde, den Austausch oder die Erganzung von Datenban- 
ken und/oder Programmen des datenverarbeitenden Gerates 
zu erleichtem. 

Zur Losung dieses Problems ist das Verfahren der ein- 
gangs erwahnten Art erfindungsgemaB dadurch gekenn- 35 
zeichnet, daB der Server dem Anbieters und das daten verar- 
beitende Gerat des Benutzers jewei Is mit Sende-ZEmpfangs- 
geraten einer Funkverbindung verbunden werden und daB 
auf Anforderung des Benutzers eine Funkverbindung zwi- 
schen Benutzer und Anbieter hergestellt wird, iiber die vom 40 
Benutzer Identifikationsdaten zur Priifung einer Zugriffsbe- 
rechtigung ubermittelt und anschlieBend vom Benutzer an- 
geforderte Programme und/oder Daten in das Gerat des Be- 
nutzers geladen werden. 

Durch die Erfindung werden die Nachteile der bisher ub- 45 
lichen Verfahren zur Erweiterung bzw. Aktualisierung von 
Programmen und Datenbanken vermieden, indem der Be- 
nutzer ortsunabhangig das Herunterladen der aktualisierten 
bzw. erganzenden Rrogramme und/oder Datenbanken selbst 
initiieren kann. Als Funkverbindung fiir die Daten iibertra- 50 
gung kann zweckmaBigerweise ein Mobilfunknetz verwen- 
det werden. Ein etwaiges Ausbauen des Gerates und wech- 
seln eines Programmchips entfalh durch die erfindungsge- 
mafie Herunterlademoglichkeit iiber die Funkverbindung. 
Daraus ergibt sich die Moglichkeit eines viel aktuelleren 55 
und kundenfreundlicheren Softwareservice im Bereich der 
Applikationssoftware und der Datenbibliotheken. Das Her- 
unterladen der neuen Programme bzw. Datenbibliotheken 
macht bei geeigneten (beschreibbaren) Datentragem den 
Datentrageraustausch und bei. Verwendung von entspre- 60 
chenden Halbleiterspeichern den Datentrager selbst iiber- 
flussig. 

Auf diese Weise ist auch eine Funktionserweiterung von 
vemetzten Systemen oder auch von Stand- alone-Geraten 
durch Herunterladen zusatzlicher Programme moglich. 65 

Durch das erfindungsgemaBe Verfahren ist es femer mog- 
lich, im Kraftfahrzeug vorhandene Komfortfunktionen nur 
auf Anforderung akliv zu schalten, z. B. in Leihwagen be- 
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summte gebiihrenpflichtige Funktionen gesondert freizu- 
schalten. Diese Freischaltung erfolgt auf der Basis von her- 
untergeladenen Programmen. 

Die Erfindung bietet eine Grundlage fiir die Handhabung 
erweiterbarer Systeme. Der Kunde kann ein erweiterbares 
downloadfahiges Grundgerat erwerben, das eine System- 
Masterfunkdon fiir mobile Multimediainstallationen ent- 
halt. Er erwirbt damit die Moglichkeit zum schrittweisen 
Systemausbau nach Art eines Baukastenprinzips. 

Wenn die iibertragenen Programme und/oder Daten in ei- 
nen geratefesten Speicher, insbesondere in einen nichtfliich- 
Ugen Halbleiterspeicher des Gerats, geladen werden, ergibt 
sich ein zusatzlicher Raubkopierschutz, da der Kunde die 
iibertragenen Programme und/oder Daten nicht mehr aus 
dem Gerat entferncn und in ein anderes Gerat einspielen 
kann. 

Fiir die Durchfiihrung des erfindungsgemaBen Verfahrens 
eignen sich insbesondere auch datenverarbeitende Gerate, 
die gegen Diebstahl und Fehlbedienung durch eine Schliis- 
selkarte gesichert sind, die fiir das Starten des Gerats beno- 
tigt wird. tJber die Schlusselkarte konnen die Identifikati- 
onsdaten zur tibertragung iiber die Funkverbindung bereit- 
gestellt werden. Durch die Ubersendung der Identifikadons- 
daten wird sichergestellt, daB auf die Progranune und/oder 
Daten nur autorisierte Benutzer zugreifen. Erfolgt der Zu- 
griff auf einen firmenintemen Server, ergibt sich die Zu- 
griffsberechtigung im wesentlichen durch die Firmenzuge- 
horigkeit, in anderen Fallen beispielsweise durch die Ein- 
richtung eines Benutzerkontos bei einem Service- Anbieter. 

Besonders zweckmaBig ist es, wenn in dem Gerat alle 
MaBnahmen zur Herstellung der Funkverbindung zum An- 
bieter zum Zwecke des Herunterladens von Programmen 
und/oder Daten vorprogrammiert und lediglich auf Tasten- 
druck abrufbar sind. Dabei kann eine besdmmte Taste bzw. 
Tastenkombination automadsch das Herunterladen aller 
Programme und/oder Daten in der letzten aktuellen Fassung 
ermoglichen. Femer ist es dabei moglich, durch eine be- 
sdmmte T^ste oder eine besdmmte Tastenkombinadon le- 
diglich solche Datenbibliotheken herunter zu laden, die ei- 
ner haufigen Aktualisierung bedurfen, wie beispielsweise 
Verkehrsleitdaten, die von der aktuellen Verkehrssituation 
abhangig sind. 

Die Erfindung soil im folgenden anhand von in der Zeich- 
nung dargestellten Ausfiihrungsbeispielen naher erlautert 
werden. Es zeigen: 

Fig. 1 ein datenverarbeitendes Gerat in einem Kraftfahr- 
zeug, das iiber eine Funkverbindung mit einer Datenbasis ei- 
nes Anbieters verbindbar ist, 

Fig. 2 eine Anordnung gemaB Fig. 1, bei der der Zugang 
zur Datenbasis iiber einen Intemet-Zugang des Anbietem 
erfolgt. 

Bei dem in Fig. 1 dargestellten Ausfiihrungsbeispiel be- 
steht ein datenverarbeitendes Gerat 1 in einem Kraftfahr- 
zeug aus einem Microcontroller 2, an den ein Schliisselkar- 
tenleser 3, ein "^Funer 4 eines Autoradios, etwaige weitere 
Gerate 5 und ein Sende-/Empfangsgerat 6 fiir ein Mobil- 
funknetz angeschlossen sind. Die vom Microcontroller 2 be- 
nodgten Progranune und Daten sind in einem nichtfliichd- 
gen Speicher 7 abgelegt, der vorzugs weise ein intemer 
Halbleiterspeicher ist. 

Durch das Sende-ZEmpfangsgerat 6 kann das datenverar- 
beitende Gerat 1 iiber eine Funkverbindung 8 mit einer 
Kommunikadonseinrichtung 9 eines Service-Anbieters 
kommunizieren. Die Konununikationseinrichtung 9 enthalt 
ein entsprechendes Sende-/Empfangsgerat 10 fur das Mobil- 
funknetz und einen Server 11, der das Herunterladen von 
Programmen und/oder Daten aus einer Datenbasis 12 orga- 
nisiert. Das datenverarbeitende Gerat 1 des Benutzers kann 
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uber die Funkverbindung 8 das Herunterladen von Program- 
men und/oder Daten initiieren, indem zunachst ein Identifi- 
kationssignal iibermitteU wird, das die Daten der Schliissel- 
karte 3 enthalt. Der Server 11 des Serviceanbieters uberpriift 
die ZugrifTsberechtigung und iibermittelt die angeforderten 5 
Programme und/oder Datenbibliotheken, falls die ZugrifFs- 
berechtigung bejaht worden ist, iiber die Funkverbindung 8. 
In dem Gerat 1 werden die iibemuttelten Dalen und/oder 
Programme vom Microcontroller, 2 in dem^ nichtfluchtigen 
Speicher 7 abgelegt, in dem veraltete Programme und/oder lO 
Daten uberschrieben werden oder ein neues Programm zur 
Funktionserweiterung des Gerates 1 in einem freien Platz 
des nichtfliichtigen Speichers 7 abgelegt wird. 

Die in Fig, 1 dargestellte prinzipielle Anordnung trifift zu, 
wenn der Service- Anbieter iiber eine eigene Datenbasis 12 15 
verfugt. Dies ist insbesondere der Fall, wenn der Hersteller 
das Geraten 1 auch als Service- Anbieter fungiert oder wenn 
durch das Gerat 1 beispielsweise auf eine firmeninteme Da- 
tenbank zuriickgegriffen wird. 

Bei dem in Fig. 2 dargestellten Ausfuhrungsbeispiel kom- 20 
muniziert das Gerat 1 iiber die Funkverbindung 8 mil einer 
Kommunikationsanordnung 9', die das Sende-ZEmpfangsge- 
rat 10, nicht aber die Datenbasis 12 enthalt. Diese befindet 
sich zusammen mit dem Server 11 beispielsweise auf einer 
Webseite eines Herstellers, zu der der Service- Anbieter iiber 25 
eine Intemet-Schnittstelle 13 iiber das Internet 15 Zugang 
hat, Der Service-Anbieter iibertragt daher Programme und/ 
oder Daten iiber die Funkverbindung 8, die er selbst iiber das 
Internet 15 aus dor Datenbasis 12 entnommen hat, Im iibri- 
gen ist der Vorgang des Herunterladens des Programmes 30 
iiber die Funkverbindung 8 dieselbe wie bei der Anordnung 
gemaB Fig. 1. 

Patentanspriiche 

35 

1. Verfahren zum Laden von Progranunen und/oder 
Daten aus einem Server (11) eines Anbieters in ein da- 
tenverarbeitendes Gerat (1) eines Benutzers, insbeson- 
dere in einem Kraftfahrzeug, dadurch gekennzeich- 
net, daB der Server (11) des Anbieters und das daten- 40 
verarbeitende Gerat (1) des Benutzers jeweils mit ei- 
nem Sende-ZEmpfangsgerat (6, 10) verbunden werden 
und dai3 auf Anforderung des Benutzers eine Funkver- 
bindung (8) zwischen Benutzer und Anbieter herge- 
stellt wird, iiber die vom Benutzer Identifikationsdaten 45 
zur Priifung einer Zugriffsberechtigung iibermittelt und 
anschlieBend vom Benutzer angeforderte Programme 
und/oder Daten in das Gerat (1) des Benutzers geladen 
werden. 

2. Verfahren nach Anspruch 1 , dadurch gekennzeich- 50 
net, daB die iibertragenen Programme und/oder Daten 

in einen nichtfliichtigen Halbleiterspeicher (7) geladen 
werden. 

3. Verfahren nach Anspruch 1 oder 2, dadurch gekenn- 
zeichnet, daB durch die iiber die Funkverbindung (8) 55 
heruntergeladenen Programme und/oder Daten eine 
Funktionserweiterung des Gerats (1) durchgefiilirt 
wird. 

4. Verfahren nach Anspruch 1 oder 2, dadurch gekenn- 
zeichnet, dafi die iiber die Funkverbindung (8) iibertra- 60 
genen Programme und/oder Daten zur Aktualisierung 
der in dem Gerat (1) abgespeicherten entsprechenden 
Programmen und/oder Daten verwendet werden. 

5. Verfahren nach einem der Anspriiche 1 bis 4, da- 
durch gekennzeichnet, daB die Identifikationsdaten 65 
durch Verwendung einer Schlusselkarte (3) fur das Ge- 
rat (1) zur tJbertragung bereitgestellt werden. 

6. Verfahren nach einem der Anspriiche 1 bis 5, da- 



durch gekennzeichnet, daB die Funkverbindung (8) 
iiber ein Mobilfiinknetz hergestellt wird. 
7. Verfahren nach einem der Anspriiche 1 bis 6, da- 
durch gekennzeichnet, daB in dem Gerat (1) alle MaB- 
nahmen zur Herstellung der Funkverbindung (8) zum 
Anbieter zum Zwecke des Herunterladens von Pro- 
granunen und/oder Daten vorprogrammiert und auf Ta- 
stendruck abrufbar sind. 
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